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1. INTRODUCCION

El LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., es una IPS,
constituida legalmente y debidamente inscrita en la Camara de Comercio de
Bucaramanga, cuyo domicilio principal es en la ciudad de Bucaramanga en la Calle 46
No. 35A — 06 Piso 5 Oficina 501 — 502 Edificio Central Park, que se identifica
tributariamente bajo el NIT: 900.558.893-0.

ElI LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.AS.,, en aras a
garantizar la privacidad, la intimidad y el buen nombre de sus clientes, proveedores,
trabajadores, contratistas, etc., bien sean estos activos o inactivos, ocasionales o
permanentes ha creado el siguiente Manual, en el cual constan las politicas de uso de
manejo de la informacién que la IPS posee en sus bases de datos, a efectos de permitir
el adecuado ejercicio y proteccion de los derechos del Titular de la Informacién, para
gue en cualquier tiempo, pueda solicitar la correccion, aclaracién, modificacién y/o
supresion de la misma.
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2. PRINCIPIOS ESPECIFICOS

El presente Manual de Politicas de Tratamiento de la Informacion que el
LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., posee, se regira por
los siguientes principios:

Principio de veracidad o calidad. La informacion contenida en la base de datos debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
registro y divulgacion de datos parciales, incompletos, fraccionados o que induzcan a
error;

Principio de finalidad. El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la constitucién y la ley, la cual debe ser informada al titular.

Principio _de legalidad. El Tratamiento a que se refiere la presente politica debe
sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen

Principio de temporalidad de la informacidén. La informacién del titular no podréa ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de

datos;

Principio de veracidad o calidad. La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error;

Principio de transparencia. En el Tratamiento debe garantizarse el derecho del Titular
a obtener de la IPS o del encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan;

Principio de acceso y circulaciéon restringida. El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de la Constitucién y la Ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacidon masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados.

Principio_de sequridad: La informacién sujeta a Tratamiento por La Empresa o
Encargado del Tratamiento, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad. Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro
0 comunicacién de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la normatividad vigente.
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3. DEFINICIONES

Para los efectos de interpretacién de estas politicas de tratamiento de Datos Personales,
se adoptaran las siguientes definiciones:

Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo
el Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades de tratamiento que
se pretende dar a los datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Estos datos pueden ser de
naturaleza publica, semiprivada y/o privada.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesioén u oficio ya su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquello que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Titular de la informacion: Es la persona natural o juridica a quien se refiere la
informacion que reposa en un banco de datos. Esta persona es sujeto del derecho de
habeas data.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
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informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulaciéon o supresion.
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4. MARCO LEGAL

La politica de tratamiento de datos del LABORATORIO DE CITOLOGIA Y PATOLOGIA
CYPAT S.A.S,, se desarrolla con base en el siguiente marco juridico.

Constitucion Politica, articulo 15 Ley 1266 de 2008

Ley 1581 de 2012

Decreto Reglamentario 1727 de 2009

Decreto Reglamentario 2952 de 2010

Decreto Reglamentario parcial No 1377 de 2013

Sentencias de la Corte Constitucional C -1011 de 2008 y C - 748 del 2011

Resolucion 839 de 2017. Capitulo I, Proceso de Gestion Documental de la Historia
Clinica, Articulo 3. Retencion y Tiempos de Conservaciéon Documental del Expediente
de la Historia Clinica, Capitulo 1V, Disposiciones Finales, Articulo 11.
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5. TIPOLOGIA DE LOS DATOS
Datos sensibles.

Conforme a lo establecido en el parrafo de definiciones, son datos sensibles aquellos
gue afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

EI LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., solamente podra
dar tratamiento a este tipo de datos, en los siguientes casos:

1. El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha autorizacion;

2. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion;

3. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos
no se podran suministrar a terceros sin la autorizacién del titular;

4. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

5. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los titulares.

En todo caso, y dada la naturaleza de este tipo de datos, el LABORATORIO DE
CITOLOGIA Y PATOLOGIA CYPAT S.A.S., debe sujetarse al cumplimiento de las
siguientes obligaciones:

- Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

- Informar al titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacién para la recoleccién de cualquier tipo de dato personal, cudles
de los datos que seran objeto de tratamiento son sensibles y la finalidad del
tratamiento, asi como obtener su consentimiento expreso.

Datos Publicos

De acuerdo a lo establecido en el parrafo de definiciones, son datos publicos aquellos
gue no sean semiprivados, privados o sensibles. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
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pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Siempre que se trate de datos de esta naturaleza, el LABORATORIO DE CITOLOGIA
Y PATOLOGIA CYPAT S.A.S., podra realizar el tratamiento de los mismos, conforme
a las prescripciones legales vigentes.

Datos Semiprivados y Datos Privados

Para el tratamiento de este tipo de datos, el LABORATORIO DE CITOLOGIA Y
PATOLOGIA CYPAT S.A.S., debera contar con la correspondiente autorizacion del
titular de la informacion, dada su naturaleza. Esta autorizacion se realizara con base a
lo establecido en la constitucion y la normativa vigente, asi como a lo determinado en
las politicas de tratamiento de la informacion de este manual.

La Historia Clinica (HC) es documento privado y se debe mantener bajo reserva, segun
lo establecido por la Ley 23 de 1981, la Resolucién 1995 de 1999, las bases de datos
del SGSSS reglamentado por la Resolucién 1344 de 2012, Decreto reglamentario 3380
de 1981, Decreto 1570 de 1993 y Resolucion 839 de 2017, en cuanto al
diligenciamiento, administracion, conservacién, custodia y confidencialidad de las
historias clinicas, conforme a los pardmetros del Ministerio de Salud y del Archivo
General de la Nacion.

Segun la Resoluciéon 839 de 20172, en el Capitulo II, Proceso de Gestidon Documental
de la Historia Clinica, Articulo 3, Retencién y Tiempos de Conservacién Documental del
Expediente de la Historia Clinica. “La historia clinica debe retenerse y conservarse por
el responsable de su custodia, por un periodo minimo de quince (15) afios, contados a
partir de la fecha de la udltima atencién. Los cinco (5) primeros afios dicha retencion y
conservacion se hara en el archivo de gestion y los diez (10) afios siguientes en el
archivo central. Para las historias clinicas de victimas de violaciones de derechos
humanos o infracciones graves al Derecho Internacional Humanitario, los
términos de retencién y conservacién documental se duplicardn. Si al momento
de tener en custodia una historia clinica, esta llegare a formar parte de un proceso
relacionado con delitos de lesa humanidad, la conservacién serd permanente, lo
cual deberéa garantizar la entidad a cuyo cargo se encuentre la custodia, utilizando
paratal fin los medios que considere necesarios.”

Autorizacion del Titular

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la
autorizacion previa e informada del titular, la cual debera ser obtenida por cualquier
medio que pueda ser objeto de consulta y verificacién posterior.

La presente resolucion tiene por objeto establecer el manejo, custodia, tiempo de retencién, conservacion y disposicion final de los expedientes de las historias
clinicas.
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Cuando el usuario y/o paciente requiera la historia clinica HC debe realizar lo
siguiente:

e Carta de autorizacion firmada por titular que requiere la HC.

e Para pedir la HC de un menor de edad, se debe traer carta de autorizaciéon
firmada por la Mama o Papa, o el acudiente, segun sea el caso.

Medio por el cual serdn sometidos los datos y el propdsito de los mismos como por
ejemplo compartir datos sensibles, como resultados de laboratorios e historias clinicas
de pacientes, son manejados bajo la reserva legal y por la ley de ética médica, por lo
cual cuando son entregados a una ambulancia de un tercero y son traslados a otra IPS,
para recibir servicios y/o tratamientos que son autorizados por la EPS a la cual esta
afiliado el usuario.

Casos en los cuales no se requiere de la autorizacién del Titular:

- Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial,

- Datos de naturaleza publica;

- Casos de urgencia médica o sanitaria;

- Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos;

- Datos relacionados con el Registro Civil de las Personas.

6. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En el tratamiento de los datos de los derechos de los nifios, niflas y adolescentes,
cuando este esté permitido, la empresa deberd cumplir los siguientes requisitos y debera
sujetarse a los siguientes parametros:

1. Que el tratamiento responda y respete los intereses superiores de los nifios, nifias y
adolescentes y se asegure el respeto de sus derechos fundamentales;

2. La Empresa debera contar con la autorizacion del representante legal del menor;

3. La Empresa debera escuchar al menor, respetando en todo caso su opinion, la cual
deberd ser valorada teniendo en cuenta su madurez, autonomia y capacidad para
entender el asunto.

Ahora bien, a efectos que el titular pueda conocer en qué casos es posible realizar un
tratamiento respecto de los datos de los nifios, nifias y adolescentes, dichos casos son
los siguientes:

4. Los datos de naturaleza publica, los cuales se encuentran definidos en el parrafo de
definiciones de este Manual.
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7. DEBERES DEL LABORATORIO DE CITOLOGIAY PATOLOGIA CYPAT S.A.S.
COMO RESPONSABLE DEL TRATAMIENTO DE LOS DATOS.

Finalidades.

Siempre que el LABORATORIO DE CITOLOGIAY PATOLOGIA CYPAT S.A.S., como
responsable del tratamiento de los datos del titular, tenga informacién que pueda ser
objeto de modificacion, verificacion, rectificacion, consulta y/o eliminacion, deberé:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

2. Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

3. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacién otorgada.

4. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

5. Garantizar que la informaciéon que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

8. Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado.

9. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

10. Tramitar las consultas y reclamos formulados por el titular de la Informacion.

11. Informar al encargado del tratamiento cuando determinada informacion se encuentra
en discusion por parte del titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

12. Informar a solicitud del titular sobre el uso dado a sus datos.

13. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares;

14. Informar al titular, los cambios, adiciones y/o modificaciones a estas politicas de uso
de la informacion que consten en sus bases de datos.
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8. DERECHOS DE LOS TITULARES DE LA INFORMACION

Los titulares de la informacién que reflejen en las bases de datos del LABORATORIO
DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., podran ejercer en cualquier tiempo los
siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a la IPS o frente al
encargado del tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aguellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

2. Solicitar prueba de la autorizacién otorgada a la IPS salvo cuando expresamente se
exceptie como requisito para el tratamiento, de acuerdo a lo establecido en este Manual
de Politicas.

3. Serinformado por la IPS o el encargado del tratamiento, previa solicitud, respecto del
uso que le ha dado a sus datos personales.

4. Acudir ante la Superintendencia de Industria y Comercio a efectos de presentar
guejas por infracciones a lo dispuesto en la normatividad vigente, siempre que se agote
previamente el trdmite interno de queja o consulta de que trata este Manual de Politicas,
el cual, conforme a las prescripciones de ley, es requisito de procedibilidad.

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

6. Tener conocimiento que las revisiones de sus datos personales podran ser
consultados de forma gratuita, en las condiciones sefaladas en este Manual de
Politicas y la ley;

7. El derecho a que no se le condicione en ningln caso, para el desarrollo de cualquier
actividad con la IPS, que deba estar obligado al suministro de sus datos personales
sensibles.
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9. AUTORIZACIONES Y CONSENTIMIENTO

Toda la informacion que el LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT
S.A.S., pueda recopilar, almacenar, circular, utilizar, modificar, rectificar y/o suprimir
respecto de los titulares de la misma, debera contar con el consentimiento expreso,
previo, libre e informado del titular de la Informacion.

Se entendera para todos los efectos que la autorizacién por parte del titular de la
informacién podra constar en cualquier medio fisico, electrénico, o cualquier medio o
instrumento que pueda ser considerado a la luz de la normativa vigente como mensaje
de datos, razoén por la cual, la autorizacién podra provenir de cualquiera de las siguientes
fuentes: paginas web, correos electronicos, llamadas telefonicas, mensajes de texto o
cualquier otro formato que permita garantizar su consulta posterior. Lo anterior de
acuerdo a lo establecido en la Ley 527 de 1999, asi como en las normas que la
modifiquen, complementen, reglamenten, deroguen o sustituyan.

Una vez conferida la autorizacion por parte del titular de la informacién, con base en
cualquiera de estos mecanismos, la IPS garantizara al titular de la informacion la
posibilidad de poder verificar el estado de la misma en cualquier tiempo.
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10. CONSULTAS Y RECLAMOS POR PARTE DEL TITULAR
Procedimiento para la realizacion de consultas

Los titulares o sus derechohabientes podran consultar la informacion personal del titular
que repose en cualquier base de datos de propiedad del LABORATORIO DE
CITOLOGIA Y PATOLOGIA CYPAT S.A.S. Por su parte, la IPS o encargado del
tratamiento deberan suministrar a estos toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del titular.

La consulta se formulara por el medio habilitado por la IPS o encargado del tratamiento,
siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefalando la fecha en que se atendera su consulta, la cual en ningan caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Procedimiento para larealizacién de reclamos

El titular o sus derechohabientes que consideren que la informacién contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresion, podran
presentar un reclamo ante la IPS o el encargado del tratamiento el cual sera tramitado
bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida a la IPS o al encargado del
tratamiento, con la identificacién del titular, la descripcion de los hechos que dan lugar
al reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

2. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacion al interesado.

3. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en trdmite" y el motivo del mismo, en un término no mayor a dos (2)
dias hébiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

4. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningan caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.
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Supresioén de la Informacién

El titular de la informacién podra en cualquier tiempo, solicitar a la IPS la supresién de
sus datos personales, siempre que:

1. En el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

2. Cuando la Superintendencia de Industria y Comercio asi lo determine.

Sin perjuicio de lo anterior, es preciso tomar en consideracion que la IPS solamente
podra suprimir la informacién del titular, siempre que ello no conlleve al incumplimiento
de normas legales y/u obligaciones que le competan conforme a la normatividad vigente.
Valga decir, no podran ser objeto de supresion los datos del titular, cuando quiera que:

a. Eltitular de la informacioén tenga un deber legal o contractual con la IPS y, para lograr
su cabal cumplimiento se requiera la informacién que consta en la base de datos.

b. La supresién de los datos por parte de la IPS, implique la obstaculizacién del
desarrollo de las investigaciones judiciales a ejecutar por parte de las autoridades
competentes.

Revocacion de la Autorizacidon

El titular de la informacion podra en cualquier tiempo, revocar la autorizacion conferida
a la IPS para el tratamiento de sus datos personales. Para estos efectos, la IPS creara
mecanismos que permitan al titular de la Informacion revocar la autorizacion conferida.
Estos mecanismos deberan ser de facil acceso y, seran gratuitos en los casos que
establece la ley.
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11. CONTACTO

EILABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., actuara para todos
los efectos legales como Responsable del Tratamiento de la informacion.

Por su parte, para todos lo determinado en las hormas vigentes y, con el fin esencial de
determinar la persona responsable del tratamiento de la informacién que consta en su
base de datos, a efectos de permitir el adecuado ejercicio de los derechos por parte del
titular de la informacion, el mismo podra presentar todas sus dudas, aclaraciones e
informacién adicional, al siguiente contacto:

Nombre: Sonia Amparo Castro Beltrdn
Teléfono: (607)682 7258 - 304 3605587
Correo electronico: contacto@laboratoriocypat.com
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12. MEDIDAS DE SEGURIDAD

Autorizar los lineamientos para la gestién de privilegios en los Métodos de Informacion
y seguridad, en el uso de equipos de computacién, la administracion de los mismosy el
almacenamiento de informacion en dispositivos extraibles y moviles.

CONTENIDO:

Responsabilidad de los usuarios. Todos los usuarios de los servicios de informacion
“en este caso en el uso y administracion de las bases de datos en el programa Excel”
son responsables del manejo de los datos de autenticacion para el uso y acceso a los
recursos de la informacién de la Empresa LABORATORIO DE CITOLOGIA Y
PATOLOGIA CYPAT S.A.S.

Los usuarios deben mantener en secreto la informacion:

a. Los usuarios son responsables de todas las actividades realizadas con su correo
electronico e identificador en la red.

b. Los usuarios deben hacer un correcto uso de la informacion a la cual tienen
acceso.

c. Los usuarios no deben divulgar las claves de acceso o contrasefias de los
dispositivos y sistemas informaticos de la Empresa LABORATORIO DE
CITOLOGIA Y PATOLOGIA CYPAT S.AS.

d. Los usuarios pueden hacer uso de los datos e informacién contenidos en los
computadores de la Empresa LABORATORIO DE CITOLOGIA Y PATOLOGIA
CYPAT S.A.S., solo para fines laborales.

A continuacion, se establecen algunos principios de seguridad de la Empresa
LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S.:

* Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

« La Empresa LABORATORIO DE CITOLOGIA'Y PATOLOGIA CYPAT S.A.S,,
protegera la informacidon generada, procesada o resguardada por los procesos de
negocio mediante su infraestructura tecnoldgica.

* La Empresa LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S,
protegera la informacién creada, procesada, transmitida o resguardada por sus
procesos, con el fin de minimizar impactos financieros, operativos o legales debido a un
uso incorrecto de esta. Para ello es fundamental la aplicacion de controles de acuerdo
con la clasificacion de la informacion de su propiedad o en custodia.
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Controles o Auditorias: Se hara revision a los equipos en donde se tiene la informacién
en cuestion con el fin de evitar fugas, se realiza una lista de chequeo “Check List” con
el fin de revisar constantemente la informacién al encargado del manejo de los datos,
véase Anexo 5. CHECK LIST EN LA AUDITORIA EN LA SEGURIDAD DE LA
INFORMACION, es decir se debe hacer seguimiento continuo por un periodo de seis
(6) meses para tener la vigilancia de las bases de datos.

Funciones del Encargado. El responsable de la Gestion de la Informacién debe limitar
y controlar el uso privilegiado de la informacién solo a usuarios autorizados, mediante
documento o acta de autorizacion formal firmada con huella, para evitar el uso
inadecuado de privilegios y prevenir fallas en la operacion de los sistemas de
informacion.

a. Cualquier cambio en los roles y responsabilidades de los usuarios de la Empresa
LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., debe ser
notificado al encargado y notificar por escrito el cambio de funciones o roles.

b. El responsable del tratamiento de la informacion debe revisar que las funciones
asignadas estén alineadas con las necesidades del rol y las responsabilidades
del usuario.

Medidas de Seguridad en el lugar de trabajo.

a. Cuando el colaborador se ausente del puesto de trabajo, debe bloquear su
computador y debe guardar en un lugar seguro y bajo llave cualquier medio
magnético removible (Memorias USB o Cualquier Elemento Extraible) que
contenga informacién de la Empresa.

b. Al momento de finalizar la jornada de trabajo, el encargado debe guardar en un
lugar seguro y bajo llave todo tipo de informacién sensible de Empresa
LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S.

c. Encaso que sea necesario imprimir algiin documento que contenga informacion
privada, clasificada o sensible, se debe retirar inmediatamente de la impresora y
asegurarse que no haya quedado nada en cola de impresién.

Cambio de Equipos de Cémputo.

a. En caso de almacenamiento de informacion que requiere niveles altos de
seguridad (datos personales sensibles, informacion critica de la empresa) sera
necesario el cambio de lugar de la informacion contenida en el Disco duro (Hard
Disk HD) y luego la eliminacion o destruccion total de la informacion en el disco
de almacenamiento (Borrado Seguro), con supervision de un profesional en
Sistemas de Informacion, soportada mediante acta firmada.
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13. PROCEDIMIENTO PARA EL REPORTE Y GESTION DE INCIDENTES EN LA
INFORMACION PERSONAL.

Definir claramente el reporte y gestion de Incidentes de Seguridad, responder a los
mismos en forma oportuna, minimizar su ocurrencia, facilitar una recuperacion rapida y
eficiente de las actividades minimizando la pérdida de datos de caracter personal.

Inicia con la identificacion del Incidente de Seguridad a cualquiera de las bases de datos
administradas por la Empresa LABORATORIO DE CITOLOGIA Y PATOLOGIA
CYPAT S.A.S., mediante su gestion y toma de lecciones aprendidas y finaliza si los hay,
con el reporte ante la Superintendencia de Industria y Comercio mediante el portal
Registro Nacional de Base de Datos RNBD.

DEFINICIONES

e Archivador Fisico: Lugar de almacenamiento o repositorio fisico cuya finalidad
es almacenar compilados de carpetas que contienen informacién personal.

e Base de Datos: Todo conjunto organizado de datos de caracter personal, que
permita el acceso a los datos segun criterios determinados, cualquiera que fuera
la forma o modalidad de su creacién, almacenamiento, organizacion y acceso.

e Dato Personal: Cualquier informacion numérica, alfabética, grafica, fotogréfica,
acustica o de cualquier otro tipo concerniente a personas naturales, juridicas y
empresas de naturaleza privada o publica.

¢ Incidente de Seguridad: Vulneracion a las Bases de Datos Personales de la
Empresa LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., que
se realice sin autorizacion legal, contractual para hacerlo.

e Computador o Portatil: Ordenador que contiene las bases de datos y ademas
de facilitar el acceso a la red y sus recursos.

REPORTE DE NOVEDADES

1 Cuando el personal encargado de | Cadavez Personal encargado
la Empresa LABORATORIO DE que se de la Empresa
Identificacion CITOLOGIA Y PATOLOGIA sospeche LABORATORIODE
de la CYPAT S.AS,, identifique o CITOLOGIAY
vulneracion a  alteraciones, modificaciones, | identifique | PATOLOGIA
una Base de accesos no autorizados, una CYPAT S.A.S.
Datos manipulaciones inusuales, vulneracié

perdidas, extravios o deterioros nalas

graves o cualquier otravulneracién bases de

a las bases de datos personales | datos
(entiéndase,

dispositivos de computo o

archivadores fisicos); tendra que

reportar inmediatamente lo
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sucedido por escrito mediante
Acta de reporte de incidentes e
informar al gerente de la
empresa.

2 Diligenciamien La persona o el encargado que Cadavez que Personal
to y envié del detecta el incidente, debera se presenteun encargado de la
Acta del diligenciar el Acta de reporte de Incidente de Empresa
reporte de incidentes. Se actta de manera Seguridad LABORATORIO
incidentes preventiva. Y se informa al DE CITOLOGIA

gerente de la empresa para Y PATOLOGIA
tomar acciones y evitar que CYPAT SA.S.,
vuelva a ocurrir.

4 Evaluacion del = El Encargado de Proteccion de Cadavezque @ Personal
Incidente Datos Personales con el Acta de | se presente un | encargado de la

reporte del incidente, analiza si Incidente de Empresa
debe ser socializado ante la SIC = Seguridad LABORATORIO
atendiendo a los siguientes DE CITOLOGIA
criterios: Y PATOLOGIA
1. Tipo de informacion CYPAT S.A.S.
afectada (entre mayor
cantidad y sensibilidad
de la misma, mayor
riesgo para el titular)
2. Afectacion a la
informacién
(sustracciones o]
perdidas de informacion
constituyen riesgos
enormes para los
titulares; mientras que
modificaciones no
autorizadas a pocos
registros)

5 Reporte del El encargado de Proteccion de Cadavez que  Personal
Incidente ante  Datos Personales de la empresa | se presente un encargado de la
la SIC LABORATORIO DE incidente de Empresa

CITOLOGIA Y PATOLOGIA seguridad LABORATORIO
CYPAT S.A.S., deberé ingresar DE CITOLOGIA
al sistema de la Y PATOLOGIA
Superintendencia de Industria y CYPAT S.A.S.
Comercio, médulo reporte de
incidentes y diligenciar
completamente los campos
requeridos de tal manera que
pueda dar cuenta al ente
vigilante del incidente que se
presentd y la base de datos
afectada.

e Ver anexos 3y 4, Acta de reporte de los incidentes.
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14. ANEXOS
Anexo No. 1
AVISO DE AUTORIZACION PARA TRATAMIENTO DE DATOS PERSONALES

El presente aviso esta dirigido a todos nuestros clientes, empleados, proveedores,
aliados estratégicos del LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT
S.A.S., tanto activos como inactivos (En adelante “Los Titulares”), cuyos datos
personales se encuentran incluidos en las bases de datos de “La IPS”

EILABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., (En adelante “La
IPS”) identificada bajo el NIT 900.558.893-0, domiciliada en Bucaramanga, Santander,
debidamente constituida conforme a las leyes de la Republica de Colombia, fue
constituida mediante documento privado el dia 28 de Septiembre de 2012, e inscrita en
camara de comercio de Bucaramanga.

1. Que mediante el Decreto 1377 de 2013, el cual fue publicado el 27 de junio de 2013,
se reglament6 la Ley 1581 de 2012 y la Resolucién 839 de 2017, en materia de
proteccién de datos personales, a efectos de facilitar su implementacién y cumplimiento.

2. Que conforme a lo previsto en los numerales 3° y 4° del articulo 10 del referido
Decreto, “La IPS” solicita atentamente a todos los titulares de informacién que aparecen
registrados en sus bases de datos antes del 27 de Junio de 2013, a efectos que permitan
y autoricen a la IPS para continuar realizando el tratamiento de sus datos personales,
en los términos y para los efectos previstos en el Aviso de Privacidad y en la Politica de
Tratamiento de datos personales de “La IPS”, documentos que se encuentran
publicados en la pagina web: www.laboratoriocypat.com

3. Que de conformidad a lo establecido en el numeral 1° del articulo 10, los titulares
podran ejercer sus derechos de consulta, actualizacion, supresion o rectificacion de la
informacién que consta en las bases de datos de “La IPS”, conforme a lo establecido en
la Politica de Tratamiento de datos, la cual esta a disposicion en la pagina web de “La
IPS”. Igualmente, el titular podra contactar a “La IPS” para el ejercicio de sus derechos
al siguiente correo electrénico: contacto@laboratoriocypat.com.

4. En el término de treinta (30) dias habiles contados a partir de la publicacion del
presente aviso, los titulares que aparecen registrados en las bases de datos de “La IPS”,
no solicitan la supresion de sus datos personales, “La IPS” entendera que ha sido
autorizada para continuar realizando el tratamiento de los mismos, con sujecion a lo
previsto en el Aviso de Privacidad y en la Politica de Tratamiento de Datos Personales
de “La IPS”. Lo anterior, sin perjuicio que en cualquier momento Los Titulares puedan
ejercer los derechos de ratificaciébn y/o supresion de la informacion que aparece
registrada en las bases de datos de “La IPS”
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Anexo No. 2

AVISO DE PRIVACIDAD

El LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., identificada
tributariamente bajo el NIT 900.558.893-0 (en adelante “La IPS”) en cumplimiento de la
ley 1581 de 2012 y del Decreto No 1377 de 2013 y la Resolucion 839 de 2017, se
permite dar a conocer el presente Aviso de Privacidad (en adelante “Aviso”), el cual
tiene como objeto dar a conocer las caracteristicas de tratamiento bajo las cuales sus
datos personales (en adelante “Datos Personales”) incluyendo los sensibles, que la
IPS ha obtenido de las solicitudes y otros medios legales y autorizados por parte del
titular, de la informacién obtenida con motivo del giro ordinario, normal, legal y propio de
los negocios comerciales de la IPS.

Nombre y datos de Contacto del Responsable del Tratamiento de los Datos Personales

El LABORATORIO DE CITOLOGIA Y PATOLOGIA CYPAT S.A.S., identificado
tributariamente bajo el NIT 900.558.893-0, tiene como domicilio la ciudad de
Bucaramanga, en la direccién Calle 46 N° 35A -06, Piso 5 Oficina 501 Edificio Central
Park, correo electrénico contacto@laboratoriocypat.com
son responsables del tratamiento de los Datos Personales.

Tratamiento de los Datos Personales.

La IPS esta comprometida a salvaguardar la confidencialidad de los Datos Personales
de tal forma que su privacidad y, por ende, su contenido, esta protegida en los términos
de la ley Colombiana. Los Datos Personales solamente seran utilizados para:

Asignar y confirmar citas de los servicios prestados, entrega de resultados de pruebas
y/o exdmenes de apoyo diagndstico, brindar informacién de tarifas y nuevos servicios.
Actualizacion de la historia clinica, estadisticas, enviar reportes y archivos a entidades
gubernamentales como la Supersalud, Ministerio de proteccién social, secretaria de
salud, y entidades promotoras de salud.

Segln la Resolucion 839 de 20172 en el Capitulo IV, Disposiciones Finales, Articulo
11. Proteccién de datos personales. El uso, manejo, recoleccion, tratamiento de la
informacién y disposicion final de las historias clinicas, deberd observar lo
correspondiente a la proteccién de datos personales, de que trata la Ley 1581 de 2012,
sus normas reglamentarias y las disposiciones que las modifiquen o sustituyan.

La presente resolucion tiene por objeto establecer el manejo, custodia, tiempo de retencién, conservacion y disposicion final de los expedientes de las historias
clinicas.
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Derechos gue le asisten al Titular de los Datos Personales.

El Titular de los Datos Personales puede limitar el uso o divulgacién de los mismos, asi
como la posibilidad de cancelar el envio de mensajes a través de los diferentes medios
gue la IPS utilice, para lo cual el procedimiento sera el sefialado en el Manual de
Politicas de Tratamiento de los Datos Personales, escrito que encontrard en la pagina
web www.laboratoriocypat.com

A su vez, el titular de los datos personales tiene el derecho de rectificarlos en caso de
gue lo alli consignado sea inexacto o incompleto y cancelarlos cuando sean
innecesarios para las finalidades por el cual fueron obtenidos. Los mecanismos
implementados por la IPS en cumplimiento de la normatividad vigente para ejercer tales
prerrogativas, son los sefialados en el Manual de Politicas de Tratamiento de los Datos
Personales, escrito que encontrara en la pagina web www.laboratoriocypat.com, asi
mismo, en el evento de requerir mayor informacioén, por favor comunicarse al teléfono
(607) 6827258 Celular: 3043605587 o] al correo electronico
contacto@laboratoriocypat.com.

Si los Datos Personales son aquellos que, a la luz de la ley vigente, son considerados
como sensibles, el titular tiene la facultad de entregarlos o negarse a ello.

Al acceder a nuestro sitio de Internet puede llegar a generarse archivos denominados
“Cookies”, los cuales contienen informacion que se envia a su terminal de computo,
cuyo contenido podrian tener Datos Personales, quedando estos almacenados. Esta
clase de archivos expiran después de un determinado tiempo; sin embargo, el titular
puede eliminarlos directamente o solicitar a su havegador de internet que dé una alerta
cuando reciba esta clase de archivos de manera que pueda guardarla, aceptara o
rechazarla.

Adicionalmente, la IPS podra revelar los datos personales cuando la ley asi lo exija o
bien cuando la soliciten entidades competentes en términos de la norma vigente.

Mecanismos para que el Titular conozca la Politica de Tratamiento de la Informacion.

En cualquier momento el titular podra acceder a la pagina web siguiendo el Link de
nombre “Manual de Politica de Tratamiento de los Datos Personales”, o en su
defecto podra solicitar que se le haga llegar por escrito via correo electronico
comunicandose a la linea telefonica (607) 6827258 Celular: 3043605587 o
requiriéndolo a través del correo electronico contacto@laboratoriocypat.com
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Anexo No. 3
ACTA DE REPORTE DE LOS INDICENTES

FORMATO REPORTE DE INCIDENTES DE Version: 02

SEGURIDAD DE LA INFORMACION Fecha: 20/01/2023
Responsable: Sonia Castro
INFORMACION GENERAL DEL REPORTE

Fechay hora del reporte:

Nombre de quien reporta:

Carqo: Dependencia
go: y Extension:
Lugar: E-mail

INFORMACION GENERAL DEL INCIDENTE

Fechay horadel incidente:

Lugar o sede del incidente:

No. de Solicitud:

Descripcion del Incidente

RECURSO INFORMATICO AFECTADO

Nombre del Recurso:

Ubicacién Fisica:

Informaciéon que contiene:

Fechade la Gltima copia de seguridad:

Elaboré Aprobo Validé
Firma Firma Firma
Daniel Mauricio Beltran Chaparro Sonia Amparo Castro Beltran Sonia Amparo Castro Beltran
Fecha | 20 de Enero de 2023 Fecha | 20 de Enero de 2023 Fecha |20 de Enero de 2023




Q'PATsxs

LABORATORID DE
CITOLOGIA Y PATOLOGIA

MANUAL Codl.g,o: MA-SIG-010
Version: 02
POLITICA TRATAMIENTO DATOS PERSONALES Fecha: 20/01/2023
Pagina 25 de 29

Anexo No. 4

FORMATO DE VALORACION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

INFORMACION

FORMATO VALORACION DE
INCIDENTES DE SEGURIDAD DE LA

Version: 02
Fecha: 20/01/2023
Responsable: Sonia Castro

INFORMACION GENERAL DEL INCIDENTE

Fechay hora del reporte:

No. de solicitud:

Descripcién del Incidente

INFORMACION DE VALORACION DE INCIDENTE

Fechay horade
valoracion:

Nombre de quien valora:

Valoracién del incidente:

Observaciones de la valoracion:

INFORMACION DE VALORACION DE INCIDENTE

Fechay horade
valoracion:

Nombre de quien valora:

Valoracién del incidente:

INFORMACION EQUIPO INVESTIGADOR

NOMBRE CARGO E-Mail
CAUSAS
PASOS EJECUTADOS EN LA INVESTIGACION
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OPORTUNIDADES DE MEJORA

Daniel Mauricio Beltran Chaparro

Sonia Amparo Castro Beltran

4 FECHA DE
No. DESCRIPCION RESPONSABLE .
° SCRIPCIO SPONS FINALIZACION
CONCLUSIONES
ANEXOS
Elaboré Aprobo Validé
Firma Firma Firma

Sonia Amparo Castro Beltran

Fecha | 20 de Enero de 2023

Fecha

| 20 de Enero de 2023 Fecha |20 de Enero de 2023




Cddigo: MA-SIG-010

MANUAL

Versiéon: 02

v
C‘ PATS-A-S- POLITICA TRATAMIENTO DATOS PERSONALES Fecha: 20/01/2023

LABORATORID DE
CITOLOGIA Y PATOLOGIA

Pagina 27 de 29

Anexo No. 5

CHECK LIST EN LA AUDITORIA EN LA SEGURIDAD DE LA INFORMACION

CHECK LIST EN LA AUDITORIA EN LA Version: 02
SEGURIDAD DE LA INFORMACION Fecha: 20/01/2023

Responsable: Sonia Castro

INFORMACION GENERAL

Fechay hora del reporte:

No. de solicitud:

VERIFICACION DE CONTROLES DE SEGURIDAD EN LA INFORMACION

# Aspecto a evaluar Sl NO N/A
1 ¢La organizacion ha definido un documento con la politica de seguridad de la informacion?
2 ¢La politica de seguridad de la informacién se revisa periédicamente?
3 ¢ Se han definido las responsabilidades en materia de seguridad de la informacién?
4 ¢Existe un Comité de Seguridad encargado de la gestion de los temas relativos a la seguridad de

la informaci6n?
5 ¢Se dispone de un inventario de activos?
6 ¢Se ha definido quien es el responsable de los activos?
7 ¢Se han implantado perimetros de seguridad (paredes, puestos de recepcion, entradas

controladas por tarjeta) para proteger las &reas de acceso restringido?
8 ¢Los equipos de PC de la Empresa estén protegidos con Antivirus?
9 ¢Se han definido y documentado los procedimientos operacionales TIC?
10 |¢Las copias se seguridad (Backups) se realizan regularmente (Semestral) (Anual)?
11 |¢Se verifica regularmente la correcta realizacion de las copias se seguridad?
12 |¢Se monitoriza y registra la actividad y el estado de los equipos?.
13 |¢Seregistran las actividades del administrador de la informacion y operadores del sistema?
14 ¢Se ha definido un sistema para la asignacion y uso de privilegios para la Base de Datos en el

sistema?.
15 |¢Se ha definido, un proceso formal para la asignacion de claves y/o contrasefias?
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VERIFICACION DE CONTROLES DE SEGURIDAD EN LA INFORMACION

# Aspecto a evaluar Sl NO N/A
16 ¢Se exige a los usuarios que sigan buenas practicas en materia de seguridad en la seleccion y uso

de contrasefias?
17 |¢Se controla la instalacion de software con licencia?
18 | Existe un proceso para la gestion de las vulnerabilidades técnicas de los sistemas en uso?
19 ¢Se ha definido, documentado e implantado un proceso formal para la gestion de los incidentes de

seguridad?
20 | Todos los requisitos relevantes de caracter legal se mantienen identificados?
21 ¢Se han implementado procedimientos para asegurar el cumplimiento de los requisitos relevantes

de caracter legal?
2 ¢Se han establecido e implantado procedimientos para la proteccin y privacidad de la

informacion?
23 ¢Se verifican los sistemas de informacion regularmente para comprobar su adecuacion a los

estandares de seguridad?
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15. IDENTIFICACION DE CAMBIOS

FECHA VERSION DESCRIPCION ELABORO | APROBO
Versién Inicial como Document . nia Ampar
2023/01/20 02 ersion Inicial como Documento | - jigad Sonia Amparo
Controlado Castro Beltran
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